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1. OBJETIVO

Esta Politica tem como objetivo, manter as diretrizes de Seguranca
Cibernética que visam estabelecer normas para que o Asaas possua adequada capacidade de
prevencdo, deteccdo e mitigacdo dos riscos cibernéticos associados a perda da
confidencialidade, a integridade, a disponibilidade e a autenticidade do ambiente
cibernético do Asaas (dados, sistemas de informagao) contra ameagas internas ou externas
deliberadas ou acidentais, bem como o atendimento & Resolucdo BCB n° 85 de 8/4/2021 e
Resolucdo CMN n° 4.893 de 26/2/2021.

3. CONCEITOS

e Confidencialidade: A garantia de que as informagdes tratadas no Asaas somente
serao acessadas por pessoas efetivamente autorizadas;

e Integridade: A garantia de que as informacgbes transmitidas pelos sistemas de
informacao do Asaas nao serao alteradas ou violadas indevidamente, sendo protegidas
contra utilizacdo e/ou modificacdo nao autorizada.

e Disponibilidade: A garantia de que os tripulantes e clientes autorizados obtenham
acesso a informacdo e aos sistemas correspondentes sempre que necessario, nos
periodos e ambientes aprovados pelo Asaas.

e Autenticidade: A garantia da veracidade da autoria da informagao pelos tripulantes e
clientes do Asaas.

e Conformidade: A garantia de que os controles de seguranga da informagéo, serao
devidamente estabelecidos e executados conforme esperado, produzindo resultados
efetivos no cumprimento de seus objetivos e em conformidade aos controles aplicaveis
ou exigidos por regulamentacgdes, leis e/ou clausulas contratuais.



https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
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4. NORMATIVOS INTERNOS E REGULAMENTAGOES RELACIONADOS

e Decreto 9.637/2018, Resolucoes 4.557/2017, Resolucdo CMN n° 4.893

de 26/2/2021 e Resolugéo BCB n° 85 de 8/4/2021.
e Politica de Seguranga da Informagao;

5. DIRETRIZES

As diretrizes de Segurangca Cibernética adotadas pelo Asaas sao

asseguradas pela Alta Direcdo diante do seu comprometimento em adotar as medidas para
garantir os recursos necessarios para que alcancemos seus objetivos.

Com o intuito de reduzir as vulnerabilidades de seguranga da informagao do

Asaas e reduzir os incidentes e atender aos objetivos de seguranga cibernética sao adotados
controles especificos e procedimentos voltados para a rastreabilidade da informagao, que
buscam garantir a segurancga das informacdes sensiveis por meio das seguintes diretrizes:

Classificagao: Publica

A definicdo de procedimentos e de controles voltados a prevencgao e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de servigos a terceiros que
manuseiam dados ou informagdes sensiveis ou que sejam relevantes para a condugao
das atividades operacionais do Asaas estao estabelecidas na Politica de Seguranga da
Informacéo.

Os controles especificos, incluindo os voltados para a rastreabilidade da informagao,
que busquem garantir a seguranga das informagdes sensiveis estdo estabelecidos na
Politica de Seguranga da Informacao.

Controles de acesso fisico e légico a informagdo devem ser adotados, garantindo que
0s usuarios autorizados obtenham o acesso necessario e durante o periodo
determinado, impedindo o acesso nao autorizado aos recursos e sistemas de
informacao.

Gerenciamento de senhas nos sistemas e aplicagbes, devem possuir requisitos e
controles de complexidade alta, sendo de uso pessoal e intransferivel de nossos
tripulantes, ndo podendo ser compartilhadas e nem registradas em locais vulneraveis.

Registros de logs de eventos devem ser armazenados e verificados periodicamente, de
modo a observar de forma preventiva possiveis tentativas ou quebras de seguranga nos
ambientes e sistemas criticos do Asaas.



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o&numero=4557
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85
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e Os processos e as tecnologias para o monitoramento e controle dos dados e das
informacdes tratadas dentro do ambiente do Asaas, devem ser classificados de acordo
com a sua relevancia e rotulados de acordo com os critérios de classificacdo das
informacoes.

e Controles criptograficos devem ser estabelecidos para o gerenciamento seguro dos
recursos computacionais em cloud.

e Sistemas de antivirus devem ser configurados para a deteccdo, prevencado e
recuperagao contra softwares maliciosos, e os ativos devem estar em constante
atualizacao por toda a operagcao do Asaas.

e O processo de gestdo do ciclo de vida de vulnerabilidades deve contemplar desde a
identificacdo até a remediacdo, e serem realizados em intervalos planejados na
infraestrutura e aplicagcbes do Asaas, sendo incluidas as diretrizes para a
documentacgao, emissao de relatérios e divulgacao para atendimentos regulamentares e
contratuais.

e Os backups e recuperagao das informagdes dos sistemas do Asaas, devem assegurar
a integridade da informacao e a continuidade operacional dos sistemas em um evento
de perda de dados ou interrupgao de servicos.

e O desenvolvimento de softwares devem seguir os controles de seguranga da
informacao e segurancga cibernética, durante o processo de desenvolvimento, tornando
desde a concepcgdo os sistemas construidos mais confiaveis, auditaveis, estaveis e
seguros contra ameacas.

e Os ambientes do Asaas, devem ser segregados de acordo com a criticidade do
tratamento e criticidade da informacéo.

e Todos os fornecedores do Asaas, durante o processo de contratacdo devem passar
pelo processo de homologacao e atender aos critérios de seguranga da informacgéao e
para evitar riscos associados as suas solugoes.

e Os incidentes de seguranga da informacdo e privacidade recebidos das partes
interessadas internas (tripulantes Asaas) e externas (fornecedores, clientes, 6rgaos
reguladores, entre outros) devem ser avaliados e tratados, por meio de um processo de
gestado de incidentes incluindo a administracdo, o registro, a documentacgao, a detecgéo,
a triagem, a priorizagdo, a contencao dos efeitos dos incidentes, a analise da causa
raiz, a comunicagéo e a coordenacao das medidas relevantes a serem implementadas
no Asaas.

Classificagao: Publica
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A classificagdo dos parametros a serem utilizados na avaliacdo da relevancia dos
incidentes esta estabelecida na Politica de Seguranga da Informagao.

e O Asaas deve estar comprometido com as iniciativas para compartilhamento de
informacdes sobre incidentes relevantes, mencionados no item acima, com as
instituicdes de pagamento e com as demais instituicdes autorizadas a funcionar pelo
Banco Central do Brasil.

e Com o intuito de assegurar a resiliéncia dos servigos criticos do Asaas, o Plano de
Continuidade de Negdcios (PCN) deve garantir que os cenarios de incidentes sejam
considerados na estruturacdo dos planos e testes de continuidade, sustentando a
continuidade de fungdes de negdcios, operagdes e servigos criticos, sendo testados
anualmente.

e O Asaas deve garantir a educagao e conscientizagao de todos os tripulantes, por meio
da disseminagdo de comunicagdes de cultura e treinamento obrigatério anual que
possua avaliagdo de conhecimento de informagéo acerca das praticas de seguranga da
informacdo e cibernética adotadas internamente, contemplando os canais de
comunicagdo para denunciar os incidentes, a prestagdo de informagdes a usuarios
finais sobre precaugdes na utilizacdo de produtos e servicos oferecidos e o
comprometimento da alta administragdo com a melhoria continua dos procedimentos
relacionados com a seguranga cibernética.

e Todos os ativos devem ser periodicamente avaliados e o0s respectivos riscos ao negocio
da Asaas devem ser identificados, analisados, avaliados e tratados através da
implementacao de controles especificos e devem ser periodicamente reavaliados.

e As diretrizes da Politica de Seguranca Cibernética devem ser revisadas, minimamente
anualmente ou quando houver mudangas significativas no escopo interno.

e O Asaas deve continuamente monitorar, medir, analisar, avaliar, ajustar e implementar
melhorias buscando a eficacia e a satisfacdo das partes interessadas.

Classificagao: Publica
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5. RECOMENDAGOES DE SEGURANGA PARA OS CLIENTES

Classificagao: Publica

Proteja cada vez mais o seu ambiente e informagdes, ao criar as suas senhas, seja
criativo, utilize senha complexas e ndo utilize dados ou informagdes pessoais na
composicdo (ex. data de nascimento, nome dos pais ou pets), quanto maior a
complexidade, mais seguro o ambiente estara.

Em caso de algum indicio de vazamento de dados ou comprometimento de suas
senhas, ndo hesite em trocar as suas senhas imediatamente, quanto mais rapido alterar
suas senhas mais seguras as suas informagodes estarao.

Em caso de suspeita de comprometimento de sua senha, furto ou roubo do seu
dispositivo com o aplicativo do Asaas, entre em contato diretamente conosco. O Asaas
tem uma equipe especializada que esta a postos para tomar as medidas necessarias:

CANAIS DE ATENDIMENTO:

Telefone: 0800 009 0037
Telefone: 0800 009 0037 (mensagens por whatsApp)
E-mail: contato@asaas.com.br

Previna-se e ndo utilize a mesma senha para todos os lugares, quando mais diferentes
as suas senhas forem, mais seguras as suas informacdes estardo! Procure utilizar
mecanismos de armazenamento de senhas e gerenciamento de suas credenciais, para
facilitar a gestao delas.

Nao compartilhe as suas senhas e credenciais, lembre-se que as suas senhas sao de
uso pessoal e intransferivel. Procure sempre utilizar o segundo fato de autenticagao em
seus sistemas e aplicativos como: biometria, sms, e-mail entre outros.

Nao compartilhe seu dispositivo com terceiros ou desconhecidos.

Evite a utilizacdo de redes de wifi (wireless) gratuita, inclusive para o acesso de
aplicativos bancarios, sites importantes e realizacdo de transagdes financeiras, nao se
pode saber se a mesma é segura ou contém alguma vulnerabilidade exposta.

Utilize sempre dispositivos (computadores, celulares) com aplicativos atualizados, tendo
sempre um ambiente seguro! Por isso, ndo utilize dispositivos de terceiros ou
desconhecidos ndo é possivel saber se 0s mesmos sao seguros ou contém algum
perigo escondido.

Procure proteger seus dispositivos (computadores, celulares) com solugéo de antivirus,
mantendo sempre o sistema operacional atualizado e protegido.
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e Evite abrir e-mails de remetentes ou conteudos suspeitos ou desconhecidos.

e Atente-se nos links, downloads disponibilizados em e-mails ou mensagens de SMS,
aplicativos de comunicacao instantanea (WhatsApp, telegram, facebook, instagram).

e Nao informe seus dados pessoais, corporativos ou financeiros sem realmente saber
quem esta do outro lado da linha telefénica, valide se realmente a empresa solicitante
realiza contato por telefone ou coleta este tipo de informacgéo. Para os sites suspeitos,
sempre verifique se realmente esta acessando o site verdadeiro.

e |Lembre-se de bloquear as permissdes do dispositivo (celular), para que os sites e
aplicativos bancarios acessem as suas informagdes apenas quando estiverem sendo
utilizadas.

e Mantenha minimamente uma copia de seguranga (backup) de dados importantes em
um ambiente seguro e de confiancga.

Classificagao: Publica



https://www.whatsapp.com/?lang=pt_br

