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1. OBJETIVO

Esta Política tem como objetivo, manter as diretrizes de Segurança
Cibernética que visam estabelecer normas para que o Asaas possua adequada capacidade de
prevenção, detecção e mitigação dos riscos cibernéticos associados a perda da
confidencialidade, a integridade, a disponibilidade e a autenticidade do ambiente
cibernético do Asaas (dados, sistemas de informação) contra ameaças internas ou externas
deliberadas ou acidentais, bem como o atendimento à Resolução BCB n° 85 de 8/4/2021 e
Resolução CMN n° 4.893 de 26/2/2021.

3. CONCEITOS

● Confidencialidade: A garantia de que as informações tratadas no Asaas somente
serão acessadas por pessoas efetivamente autorizadas;

● Integridade: A garantia de que as informações transmitidas pelos sistemas de
informação do Asaas não serão alteradas ou violadas indevidamente, sendo protegidas
contra utilização e/ou modificação não autorizada.

● Disponibilidade: A garantia de que os tripulantes e clientes autorizados obtenham
acesso à informação e aos sistemas correspondentes sempre que necessário, nos
períodos e ambientes aprovados pelo Asaas.

● Autenticidade: A garantia da veracidade da autoria da informação pelos tripulantes e
clientes do Asaas.

● Conformidade: A garantia de que os controles de segurança da informação, serão
devidamente estabelecidos e executados conforme esperado, produzindo resultados
efetivos no cumprimento de seus objetivos e em conformidade aos controles aplicáveis
ou exigidos por regulamentações, leis e/ou cláusulas contratuais.

https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893


4. NORMATIVOS INTERNOS E REGULAMENTAÇÕES RELACIONADOS

● Decreto 9.637/2018, Resoluções 4.557/2017, Resolução CMN n° 4.893
de 26/2/2021 e Resolução BCB n° 85 de 8/4/2021.

● Política de Segurança da Informação;

5. DIRETRIZES

As diretrizes de Segurança Cibernética adotadas pelo Asaas são
asseguradas pela Alta Direção diante do seu comprometimento em adotar as medidas para
garantir os recursos necessários para que alcancemos seus objetivos.

Com o intuito de reduzir as vulnerabilidades de segurança da informação do
Asaas e reduzir os incidentes e atender aos objetivos de segurança cibernética são adotados
controles específicos e procedimentos voltados para a rastreabilidade da informação, que
buscam garantir a segurança das informações sensíveis por meio das seguintes diretrizes:

● A definição de procedimentos e de controles voltados à prevenção e ao tratamento dos
incidentes a serem adotados por empresas prestadoras de serviços a terceiros que
manuseiam dados ou informações sensíveis ou que sejam relevantes para a condução
das atividades operacionais do Asaas estão estabelecidas na Política de Segurança da
Informação.

● Os controles específicos, incluindo os voltados para a rastreabilidade da informação,
que busquem garantir a segurança das informações sensíveis estão estabelecidos na
Política de Segurança da Informação.

● Controles de acesso físico e lógico à informação devem ser adotados, garantindo que
os usuários autorizados obtenham o acesso necessário e durante o período
determinado, impedindo o acesso não autorizado aos recursos e sistemas de
informação.

● Gerenciamento de senhas nos sistemas e aplicações, devem possuir requisitos e
controles de complexidade alta, sendo de uso pessoal e intransferível de nossos
tripulantes, não podendo ser compartilhadas e nem registradas em locais vulneráveis.

● Registros de logs de eventos devem ser armazenados e verificados periodicamente, de
modo a observar de forma preventiva possíveis tentativas ou quebras de segurança nos
ambientes e sistemas críticos do Asaas.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o&numero=4557
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=85


● Os processos e as tecnologias para o monitoramento e controle dos dados e das
informações tratadas dentro do ambiente do Asaas, devem ser classificados de acordo
com a sua relevância e rotulados de acordo com os critérios de classificação das
informações.

● Controles criptográficos devem ser estabelecidos para o gerenciamento seguro dos
recursos computacionais em cloud.

● Sistemas de antivírus devem ser configurados para a detecção, prevenção e
recuperação contra softwares maliciosos, e os ativos devem estar em constante
atualização por toda a operação do Asaas.

● O processo de gestão do ciclo de vida de vulnerabilidades deve contemplar desde a
identificação até a remediação, e serem realizados em intervalos planejados na
infraestrutura e aplicações do Asaas, sendo incluídas as diretrizes para a
documentação, emissão de relatórios e divulgação para atendimentos regulamentares e
contratuais.

● Os backups e recuperação das informações dos sistemas do Asaas, devem assegurar
a integridade da informação e a continuidade operacional dos sistemas em um evento
de perda de dados ou interrupção de serviços.

● O desenvolvimento de softwares devem seguir os controles de segurança da
informação e segurança cibernética, durante o processo de desenvolvimento, tornando
desde a concepção os sistemas construídos mais confiáveis, auditáveis, estáveis e
seguros contra ameaças.

● Os ambientes do Asaas, devem ser segregados de acordo com a criticidade do
tratamento e criticidade da informação.

● Todos os fornecedores do Asaas, durante o processo de contratação devem passar
pelo processo de homologação e atender aos critérios de segurança da informação e
para evitar riscos associados às suas soluções.

● Os incidentes de segurança da informação e privacidade recebidos das partes
interessadas internas (tripulantes Asaas) e externas (fornecedores, clientes, órgãos
reguladores, entre outros) devem ser avaliados e tratados, por meio de um processo de
gestão de incidentes incluindo a administração, o registro, a documentação, a detecção,
a triagem, a priorização, a contenção dos efeitos dos incidentes, a análise da causa
raiz, a comunicação e a coordenação das medidas relevantes a serem implementadas
no Asaas.
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● A classificação dos parâmetros a serem utilizados na avaliação da relevância dos
incidentes está estabelecida na Política de Segurança da Informação.

● O Asaas deve estar comprometido com as iniciativas para compartilhamento de
informações sobre incidentes relevantes, mencionados no item acima, com as
instituições de pagamento e com as demais instituições autorizadas a funcionar pelo
Banco Central do Brasil.

● Com o intuito de assegurar a resiliência dos serviços críticos do Asaas, o Plano de
Continuidade de Negócios (PCN) deve garantir que os cenários de incidentes sejam
considerados na estruturação dos planos e testes de continuidade, sustentando a
continuidade de funções de negócios, operações e serviços críticos, sendo testados
anualmente.

● O Asaas deve garantir a educação e conscientização de todos os tripulantes, por meio
da disseminação de comunicações de cultura e treinamento obrigatório anual que
possua avaliação de conhecimento de informação acerca das práticas de segurança da
informação e cibernética adotadas internamente, contemplando os canais de
comunicação para denunciar os incidentes, a prestação de informações a usuários
finais sobre precauções na utilização de produtos e serviços oferecidos e o
comprometimento da alta administração com a melhoria contínua dos procedimentos
relacionados com a segurança cibernética.

● Todos os ativos devem ser periodicamente avaliados e os respectivos riscos ao negócio
da Asaas devem ser identificados, analisados, avaliados e tratados através da
implementação de controles específicos e devem ser periodicamente reavaliados.

● As diretrizes da Política de Segurança Cibernética devem ser revisadas, minimamente
anualmente ou quando houver mudanças significativas no escopo interno.

● O Asaas deve continuamente monitorar, medir, analisar, avaliar, ajustar e implementar
melhorias buscando a eficácia e a satisfação das partes interessadas.
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5. RECOMENDAÇÕES DE SEGURANÇA PARA OS CLIENTES

● Proteja cada vez mais o seu ambiente e informações, ao criar as suas senhas, seja
criativo, utilize senha complexas e não utilize dados ou informações pessoais na
composição (ex. data de nascimento, nome dos pais ou pets), quanto maior a
complexidade, mais seguro o ambiente estará.

● Em caso de algum indício de vazamento de dados ou comprometimento de suas
senhas, não hesite em trocar as suas senhas imediatamente, quanto mais rápido alterar
suas senhas mais seguras as suas informações estarão.

● Em caso de suspeita de comprometimento de sua senha, furto ou roubo do seu
dispositivo com o aplicativo do Asaas, entre em contato diretamente conosco. O Asaas
tem uma equipe especializada que está a postos para tomar as medidas necessárias:

CANAIS DE ATENDIMENTO:

Telefone: 0800 009 0037
Telefone: 0800 009 0037 (mensagens por whatsApp)
E-mail: contato@asaas.com.br

● Previna-se e não utilize a mesma senha para todos os lugares, quando mais diferentes
as suas senhas forem, mais seguras as suas informações estarão! Procure utilizar
mecanismos de armazenamento de senhas e gerenciamento de suas credenciais, para
facilitar a gestão delas.

● Não compartilhe as suas senhas e credenciais, lembre-se que as suas senhas são de
uso pessoal e intransferível. Procure sempre utilizar o segundo fato de autenticação em
seus sistemas e aplicativos como: biometria, sms, e-mail entre outros.

● Não compartilhe seu dispositivo com terceiros ou desconhecidos.

● Evite a utilização de redes de wifi (wireless) gratuita, inclusive para o acesso de
aplicativos bancários, sites importantes e realização de transações financeiras, não se
pode saber se a mesma é segura ou contém alguma vulnerabilidade exposta.

● Utilize sempre dispositivos (computadores, celulares) com aplicativos atualizados, tendo
sempre um ambiente seguro! Por isso, não utilize dispositivos de terceiros ou
desconhecidos não é possível saber se os mesmos são seguros ou contém algum
perigo escondido.

● Procure proteger seus dispositivos (computadores, celulares) com solução de antivírus,
mantendo sempre o sistema operacional atualizado e protegido.
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● Evite abrir e-mails de remetentes ou conteúdos suspeitos ou desconhecidos.

● Atente-se nos links, downloads disponibilizados em e-mails ou mensagens de SMS,
aplicativos de comunicação instantânea (WhatsApp, telegram, facebook, instagram).

● Não informe seus dados pessoais, corporativos ou financeiros sem realmente saber
quem está do outro lado da linha telefônica, valide se realmente a empresa solicitante
realiza contato por telefone ou coleta este tipo de informação. Para os sites suspeitos,
sempre verifique se realmente está acessando o site verdadeiro.

● Lembre-se de bloquear as permissões do dispositivo (celular), para que os sites e
aplicativos bancários acessem as suas informações apenas quando estiverem sendo
utilizadas.

● Mantenha minimamente uma cópia de segurança (backup) de dados importantes em
um ambiente seguro e de confiança.
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